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Statistische Geheimhaltung in den neuen webbasierten Anwendungen der Statistik der BA

Zusammenfassung

Die statistische Geheimhaltung in den neuen webbasierten Anwendungen der Statistik der BA wird mit-
tels Rundung auf Vielfache der Basis zehn sichergestellt. Anders als das Zellsperrverfahren lasst sich
die Rundung vollautomatisiert umsetzen und bietet Schutz vor der Offenlegung gesperrter Werte durch
Ruckrechnungen. Vorteile fur Nutzer sind eine hohe Flexibilitdt beim Tabellenaufbau und eine groR3e re-
gionale und fachliche Auswertungstiefe. Wie beim Zellsperrverfahren treten Informationsverluste bei
sehr kleinen Fallzahlen auf. Anders als bei der Zellsperrung bleiben GréRenverhaltnisse innerhalb der
Tabelle immer erkennbar. Die Ergebnisse sind auswertungstbergreifend konsistent. Fur die Darstellung
von Anteilen und relativen Veranderungen werden Mindestfallzahlen festgelegt. In den tbrigen Verof-
fentlichungen der Statistik der BA wird weiterhin das Zellsperrverfahren fir die Geheimhaltung verwen-
det.

Zellsperrung fur neue webbasierte Anwendungen tiberwiegend nicht
geeignet

Die meisten Statistiken der BA stellen personenbezogene Daten dar. Die Verpflichtung zur statistischen
Geheimhaltung geméanR § 16 des Bundesstatistikgesetzes und weiterer Gesetze gilt fur die Statistik und
Arbeitsmarktberichterstattung der BA entsprechend. Auch die in den neuen webbasierten Anwendungen
der Statistik der BA veroffentlichten Daten beziehen sich Uberwiegend auf Personen und liegen zudem
in grol3er fachlicher und regionaler Tiefe vor. Im Vergleich zu technisch vergleichbaren Angeboten ande-
rer Anbieter stellt sich hier die Frage eines geeigneten Geheimhaltungsverfahrens in besonderem Mal3e.

Die Statistik der BA verwendet in ihren Vero6ffentlichungen bisher tbergreifend das Zellsperrverfahren
zur Sicherstellung der statistischen Geheimhaltung. Fir die meisten Ergebnisdarstellungen im Rahmen
der neuen webbasierten Anwendungen ist dieses Verfahren nicht geeignet. Aufgrund der Komplexitat
insbesondere des Ausschlusses von Mdglichkeiten zur Rickrechnung stehen keine Algorithmen fir eine
automatisierte Umsetzung des Zellsperrverfahrens zur Verfligung. Selbst wenn diese verfligbar wéaren,
wirden sie die Performanz des Systems enorm einschranken, weil fur jede vom Nutzer individuell er-
stellte Tabelle umfangreiche Berechnungen erforderlich waren. Das wiirde zu nicht akzeptablen Reakti-
onszeiten fur die Nutzer fuhren. Zudem kdnnten Nutzer des geplanten Self-Service jene Werte, die in
einzelnen Ergebnistabellen gesperrt sind, einfach mittels weiterer Auswertungen offenlegen (Beispiel:
erste Auswertung — Frauen 98, Manner *; zweite Auswertung — Insgesamt 100).

Statistische Geheimhaltung durch Rundung auf die Basis zehn

Deshalb wird fur die statistische Geheimhaltung in den neuen webbasierten Anwendungen die (automa-
tisierte) deterministische Rundung als Geheimhaltungsverfahren verwendet.! Bei der deterministischen
Rundung wird jeder Wert einer Tabelle auf das jeweils nachstliegende Vielfache einer festgelegten Basis

1 Die Rundung bietet keine Losung fiir die Geheimhaltung von Dominanzfallen. Diese wird in den neuen webbasierten Anwendungen durch ein
eigenes automatisiertes Verfahren umgesetzt.
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gerundet. Das Verfahren ist anerkannt und in der Literatur ausfihrlich beschrieben.? Beispiele fir An-
wendungsfélle sind die Dreierrundung in der Berichterstattung des BIBB, die Funferrundung in der Aus-
landerstatistik nach dem Auslénderzentralregister und die Zehnerrundung beim Zensus 2011.3

Rundungsbasis fur die Ergebnisdarstellungen ist zehn. Die Abweichung von den Originalwerten ist bei
dieser Basis hoher als bei kleineren Basen. Dieses Argument tritt jedoch hinter den folgenden beiden
zuriick.

Sicherheit vor Aufdeckung: Fur kleinere Rundungsbasen — hier am Beispiel von drei und funf — lassen
sich Konstellationen finden, die eine Aufdeckung der wahren Werte mithilfe der Randsummen zulassen.

Runden auf drei: 0 + 0 = 3 kann nur aus den Originaldaten 1 + 1 = 2 hervorgegangen sein.
Runden auf fiinf: Hinter 0 + 0 + 0 + 0 = 10 kann nur die Konstellation 2 + 2 + 2 + 2 = 8 stehen.

Runden auf zehn: Dieses Problem kann nicht auftreten, falls zwischen einem auf null abgerundeten
Wert und einem nicht vorhandenen Wert nicht unterschieden wird.

Transparenz: Anhand der dargestellten Werte ist vermutlich fur viele Nutzer offensichtlich, dass es sich
um gerundete Werte handelt. Selbst wenn Nutzer die entsprechenden methodischen Hinweise nicht be-
achten oder in der Weiterverwendung der Daten nicht an Auswertungen anbringen, bleibt das Run-
dungsverfahren leicht erkennbar.

Jeder Wert wird also auf das jeweils nachstliegende Vielfache von zehn gerundet. Bis zur Endziffer vier
wird abgerundet, ab flnf aufgerundet (kaufménnisches Runden). Die grof3te mdgliche Abweichung eines
dargestellten Werts vom Originalwert betragt somit finf (vgl. Tabelle 1).

Originalwert O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Gerundeter Wert 0O 0 0 O O 10 10 10 10 10 10 10 10 10 10 20 20
Abweichung (absoluty 0 -1 -2 -3 -4 5 4 3 2 1 o -1 -2 -3 -4 5 4

Tabelle 1: Beispiel — Rundung auf Vielfache von zehn (fett: angezeigte Werte)

Vorteile und Nachteile der Verfahren

Das Verfahren der Rundung kann ohne hohen algorithmischen Aufwand und ohne gréRRere Performanz-
verluste in automatisierten Verfahren wie den neuen webbasierten Anwendungen implementiert werden.
Dabei ist eine hohe Flexibilitat der Nutzer beim individuellen Tabellenaufbau sichergestellt. Die Auswer-
tungstiefe (z. B. regional — Kreise, Gemeinden oder fachlich — Berufe, Branchen) ist praktisch beliebig.

Ahnlich wie beim Zellsperrverfahren ist von héheren Informationsverlusten bei sehr kleinen Fallzahlen
auszugehen. Allerdings bleiben auch bei Uberwiegend kleinen Fallzahlen die Gré3enverhaltnisse inner-
halb der Tabelle erkennbar, weil kein Wert mit eventuell héherer Fallzahl zum Ausschluss von Riickrech-
nungen gesperrt werden muss (Beispiel: Insgesamt 100, Méanner 98, Frauen 2 wird bei Zellsperrung zu

2ygl. z. B. Rohde et al. (2018), S. 90 ff.
3 vgl. Uhly (2010), S. 1 ff.; Briickner et al. (2018), S. 105 ff.; GieBing et al. (2014), S. 643.
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Insgesamt 100, Manner *, Frauen * oder zu Insgesamt *, Manner 98, Frauen *; bei Rundung auf Vielfa-
che der Basis zehn bleibt Insgesamt 100, Manner 100, Frauen 0). Die Ergebnisse sind auswertungs-
ubergreifend konsistent, weil jeder Originalwert immer auf den gleichen Wert gerundet wird. Gleichzeitig
ist die auswertungsiubergreifende Geheimhaltung sichergestellt, weil auch eine Auswertung in anderer
Struktur — wie bei der Zellsperrung haufig moglich — keine Deanonymisierung erlaubt.

Summen

Summen werden auf Basis der Originalwerte berechnet und anschliel3end gerundet. Das fihrt méglich-
erweise zu einer Abweichung zwischen den dargestellten Summanden und der zugehérigen Summe.
Dafur liegt die angezeigte Summe grundsétzlich ndher am Originalwert (vgl. Tabelle 2a). Zusatzlich wird
jeder Wert immer gleich angezeigt, egal ob er in der aktuellen Darstellung als Einzelwert oder als
Summe erscheint (vgl. graue Felder in den Tabellen 2a und 2b).

Anzahl Summe Anzahl
Original gerundet gerundet
A 74 70
B 13 10
C 11 10
D 3 0
Summe (A-D) 101 100 90

Tabelle 2a: Beispiel — Summenbildung (fett: angezeigte Werte)

Anzahl Summe Anzahl

Original gerundet gerundet
A-D 101 100
E-H 134 130
I-M 113 110
N-Z 232 230
Summe (A-Z) 580 580 570

Tabelle 2b: Beispiel — Summenbildung (fett: angezeigte Werte)

Arithmetisches Mittel

Bei der Durchschnittsbildung wird die gerundete Summe der Originalwerte verwendet, um grof3ere Ab-
weichungen des angezeigten Durchschnitts von dem auf Basis der Summe der Originalwerte errechne-
ten Durchschnitt zu vermeiden (vgl. Tabelle 3).
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Anzahl Summe Anzahl
Original gerundet gerundet
A 74 70
B 13 10
C 11 10
D 3 0
Summe 101 100 90
Durchschnitt 25,3 25,0 22,5

Tabelle 3: Beispiel — Durchschnittshildung (fett: angezeigte Werte)

Kennzahlen und Quoten

Kennzahlen und Quoten (z. B. Arbeitslosen- /Unterbeschéaftigungsquoten) werden grundsatzlich auf Ba-
sis der Originalwerte berechnet.

Absolute Veranderungen

Absolute Veranderungen werden auf Basis der gerundeten Werte errechnet (vgl. Tabelle 4).

Aktueller Veranderung
Vormonat
Monat absolut
Original 254 250 4
Gerundet 250 250 0

Tabelle 4: Beispiel — Berechnung von absoluten Verdnderungen (fett: angezeigte Werte)

Relative Veranderungen und Anteilswerte

Relative Veranderungen und Anteilswerte werden auf Basis der Originalwerte berechnet und anschlie-
Rend auf ganze Zahlen gerundet (vgl. Tabellen 5 und 6). Dieses Verfahren wird der Berechnung von An-
teilen und Veranderungen auf Basis gerundeter Werte vorgezogen.

Die Vorteile einer Berechnung auf Basis gerundeter Werte bestiinden vor allem darin, dass sie vom Nut-
zer anhand der dargestellten Absolutwerte nachvollzogen werden kénnten. Zudem lagen die dargestell-
ten Werte bei grof3en Fallzahlen oft ndher am Originalwert als bei einer Berechnung auf Basis der Origi-
nalwerte und anschlieBender Rundung. Das Verfahren hat jedoch auch Nachteile; so wichen die darge-
stellten Werte bei kleineren Fallzahlen (unterhalb 1.000) oft starker ab als bei einer Berechnung mit Ori-
ginalwerten. Die ausgewiesene Kommastelle suggerierte eine Genauigkeit, die de facto (zumindest bei
kleineren Fallzahlen) nicht gegeben ist. Schliellich lie3en sich die dargestellten Anteile meist nicht zu
100 % aufsummieren. Anteile von Uber 105 % oder unter 95 % in der Summe kdnnten Nutzer irritieren.
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Die Vorteile einer Berechnung auf Basis der Originalwerte liegen vor allem darin, dass die dargestellten
Werte bei kleineren Fallzahlen oft deutlich naher am Originalwert liegen als bei der Berechnung mit ge-
rundeten Werten. Anteilswerte lassen sich zudem meist zu 100 % (Abweichungen von hichstens einem
Prozentpunkt) aufsummieren. Ein Nachteil liegt darin, dass die Berechnung vom Nutzer nicht nachvoll-
zogen werden kann, weil er die Originalwerte nicht kennt und das Ergebnis als ,falsch” fehlinterpretiert.
Diese Gefahr ist jedoch auch bei der Berechnung von Summen auf Basis der Originalwerte gegeben,
und das einheitliche Vorgehen bei der Summenbildung und bei der Berechnung von Anteilen und Veran-
derungen ist aus Nutzersicht ein Vorteil. Nachteilig ist zudem, dass absolute und relative Veranderungen
auf Basis unterschiedlicher Ausgangswerte berechnet werden sowie dass die dargestellten Werte bei
grofR3en Fallzahlen (Uber 1.000) mitunter starker von den Originalwerten abweichen als bei einer Berech-
nung mit gerundeten Werten (ohne anschlieende Rundung des Ergebnisses). Wir nehmen jedoch an,
dass fur Nutzer durchgéngig geringe Abweichungen in ahnlicher Gré3enordnung akzeptabler sind als
hohe Abweichungen bei kleinen Fallzahlen und zunehmende Préazision bei hohen Fallzahlen. Dies
kommt Nutzern von Daten auf regionaler Ebene, die tendenziell kleinere Werte betrachten, entgegen
und mindert den Nutzen fir Betrachter eher grof3er Zahlen nicht deutlich.

Aktueller Veranderung
Vormonat o
Monat absolut relativ in %
Original 254 250 4 1,6
Gerundet 250 250 0 2,0

Tabelle 5: Beispiel — Berechnung von relativen Veranderungen (fett: angezeigte Werte)

. Anteile in %
25 bis 50 und . Summe
Gesamt  Unter25 050 alter Unter2s 22 DbiS 0und - Anteile
unter 50 alter
Original 255 8 246 1 3,1 96,5 0,4 100
Gerundet 260 10 250 0 3,0 96,0 0,0 99

Tabelle 6: Beispiel — Anteilsberechnung (fett: angezeigte Werte)

Um die Aufdeckung geschiitzter Werte zu verhindern, ist bei der Berechnung von relativen Veranderun-
gen und Anteilen auf Basis der Originalwerte und anschlieRender Rundung des Ergebnisses auf ganze
Zahlen eine Mindestfallzahl fur den Nenner festzulegen. Fur Veroffentlichungen im Rahmen der neuen
webbasierten Anwendungen wird diese auf 250 festgelegt und bietet damit Sicherheit vor Aufdeckung
auch in sehr seltenen Wertekonstellationen (vgl. Tabellen 7 und 8).
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Aktueller Verénderung
Vormonat o
Monat absolut relativ in %
Original 3 2 1 50,0
Gerundet 0 0 0 (50.0)

X

Tabelle 7: Beispiel — Darstellung von Veranderungen bei Unterschreitung der Mindestfallzahl 250 (fett: angezeigte Werte)

' 50 und Anteile in %
Gesamt uz25 25 bis U50 Alter U25 25 bis US0 50 L;g? al-
Original 94 7 86 1 7,4 91,5 1,1
Gerundet 20 10 20 0 (7)’(0) (9}(’0) (1)’(0)

Tabelle 8: Beispiel — Darstellung von Anteilen bei Unterschreitung der Mindestfallzahl 250 (fett: angezeigte Werte)

Fazit

Aus den hier angestellten Uberlegungen geht das Runden auf Vielfache der Basis zehn als realisierba-
res und mit Blick auf Sicherheit und Nutzerbedarfe sinnvolles Verfahren hervor. Dies gilt fiir die Ergeb-
nisdarstellungen in den neuen webbasierten Anwendungen der Statistik der BA, bei denen es als L6-
sungsweg fir die Anforderung, die statistische Geheimhaltung sicherzustellen, implementiert wird. In
den Ubrigen Veroffentlichungen der Statistik der BA wird weiterhin das Zellsperrverfahren fir die Ge-
heimhaltung verwendet.
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Statistik-Infoseite

Im Internet stehen statistische Informationen unterteilt nach folgenden Themenbereichen zur Verfiigung:

Fachstatistiken:

Arbeitsuche, Arbeitslosigkeit und Unterbeschéftigung
Ausbildungsmarkt

Beschaftigung

Einnahmen/Ausgaben

Forderung und berufliche Rehabilitation

Gemeldete Arbeitsstellen

Grundsicherung fiir Arbeitsuchende (SGB II)
Leistungen SGB Il

Themen im Fokus:
Berufe
Bildung
Corona
Demografie
Eingliederungsbilanzen
Entgelt
Fachkraftebedarf
Familien und Kinder
Frauen und Manner
Langzeitarbeitslosigkeit
Menschen mit Behinderungen
Migration
Regionale Mobilitat
Wirtschaftszweige
Zeitarbeit

Die Methodischen Hinweise der Statistik bieten erganzende Informationen.

Die Qualitatsberichte der Statistik erlautern die Entstehung und Aussagekraft der jeweiligen Fachstatistik.

Das Glossar enthalt Erlauterungen zu allen statistisch relevanten Begriffen, die in den verschiedenen Produkten
der Statistik der BA Verwendung finden.

Abkirzungen und Zeichen, die in den Produkten der Statistik der Bundesagentur fur Arbeit vorkommen, werden im
Abkirzungsverzeichnis bzw. der Zeichenerklarung der Statistik der BA erlautert.
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https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Fachstatistiken/Arbeitsuche-Arbeitslosigkeit-Unterbeschaeftigung/Arbeitsuche-Arbeitslosigkeit-Unterbeschaeftigung-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Fachstatistiken/Ausbildungsmarkt/Ausbildungsmarkt-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Fachstatistiken/Beschaeftigung/Beschaeftigung-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Fachstatistiken/Einnahmen-Ausgaben/Einnahmen-Ausgaben-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Fachstatistiken/Foerderung-und-berufliche-Rehabilitation/Foerderung-und-berufliche-Rehabilitation-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Fachstatistiken/Gemeldete-Arbeitsstellen/Gemeldete-Arbeitsstellen-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Fachstatistiken/Grundsicherung-fuer-Arbeitsuchende-SGBII/Grundsicherung-fuer-Arbeitsuchende-SGBII-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Fachstatistiken/Leistungen-SGBIII/Leistungen-SGBIII-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Themen-im-Fokus/Berufe/Berufe-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Themen-im-Fokus/Bildung/Bildung-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Themen-im-Fokus/Corona/Corona-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Themen-im-Fokus/Demografie/Demografie-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Themen-im-Fokus/Eingliederungsbilanzen/Eingliederungsbilanzen-Nav.html
https://statistik.arbeitsagentur.de/DE/Navigation/Statistiken/Themen-im-Fokus/Entgelt/Entgelt-Nav.html
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